                          Воробейнская сельская администрация
П ОС Т А Н О В Л Е Н И Е

от 06.07. 2012г. № 18
          с.Воробейня
 

	Об организации защиты 

персональных данных 
	 


 

 

В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» и в целях приведения в соответствие с действующим законодательством порядка обработки персональных данных 

 

ПОСТАНОВЛЯЮ:

 

1. Утвердить:

1.1. Перечень персональных данных, обрабатываемых в  Воробейнской сельской администрации  (Приложение 1);
1.2. Перечень исходных персональных данных, необходимых для проведения работы с личными делами и ведения бухгалтерского учета (Приложение 2);
1.3. Перечень сведений конфиденциального характера и места их хранения (Приложение 3);
1.4. Перечень защищаемых ресурсов информационных систем персональных данных (Приложение 4);

2. Назначить ответственным за организацию работ по защите персональных данных,  инспектора  сельской администрации  Зарезова  Евгения  Николаевича

 3. Ответственным за обработку персональных данных использовать в работе формы документов согласно утвержденным образцам:

3.1. Соглашение о неразглашении персональных данных субъекта (Приложение 5);

3.2. Заявление – согласие субъекта на обработку его персональных данных (Приложение 6);
3.3. Заявление – согласие субъекта на получение его персональных данных у третьей стороны (Приложение 7);
3.4. Заявление – согласие субъекта на передачу его персональных данных третьей стороне (Приложение 8);
3.5. Заявление о прекращении обработки персональных данных (Приложение 9);

3.6. Акт уничтожения персональных данных по достижении цели обработки (Приложение 10);

3.7. Акт уничтожения съемных носителей персональных данных (Приложение 11);

3.8. Журнал учета съемных носителей персональных данных (Приложение 12).

4. Перечень должностей служащих администрации района, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (Приложение №13).
5. Утвердить Правила обработки персональных данных, осуществляемой без использования средств автоматизации в Воробейнской сельской администрации  (Приложение №14).

6. Утвердить должностную инструкцию ответственного за организацию обработки персональных данных в Воробейнской сельской администрации  (Приложение №15).
            7.Постановление вступает в силу с момента его подписания.

8. Контроль за исполнением настоящего постановления оставляю за собой.

 

 

	         Глава Воробейнской
сельской администрации
	                                         В.В. Дожидаев


 

      

                      
 

	 
	Приложение 1

	 
	к Постановлению Воробейнской

 сельской администрации  
от 06.07.2012  №  18


Перечень
персональных данных, обрабатываемых
в Воробейнской сельской администрации 
 
	№
п/п
	Содержание сведений
	Срок хранения, условия прекращения обработки

	1
	2
	3

	

	Персональные данные 2 категории:
	 

	1
	Анкетные данные сотрудников и граждан, обратившихся для трудоустройства, включая личные дела и иные сведения (в целях формирования и учета кадров)
	75 лет ЭПК

	2.
	Анкетные данные сотрудников и граждан, обратившихся  для участия в конкурсных процедурах по формированию кадрового резерва или замещения вакантной должности (в целях формирования кадрового резерва или назначения на должность)
	на период действия кадрового резерва
(3 года),
или отзыва согласия субъекта ПД (не прошедшего конкурсные процедуры)

	3.
	Анкетные данные руководителей, включая личные дела и иные сведения (в целях формирования и учета кадров)
	75 лет ЭПК

	4
	Ответы на обращения граждан, депутатов и организаций, содержащие персональные данные граждан (в целях подготовки и направления ответов)  
	       5 лет  ЭПК

	5.
	Данные о доходах работников ( в целях бухгалтерского учета заработной платы и премий , и подготовки сведений в Пенсионный фонд Российской Федерации, осуществления кадровой работы)
	     75 лет ЭПК

	
	
	

	                   Персональные данные 3 категории:

	7.
	Идентификационные данные граждан для ответов на их обращения
(в целях идентификации при рассмотрении повторных обращений граждан и отправке ответов почтовой связью)
	5 лет

	8.
	Контактные данные работников для трудоустройства или участия в конкурсах (в целях идентификации в деятельности управления труда Брянской области)
	до минования служебной необходимости

	
	
	
	


 
 
 
	 
	Приложение 2

	 
	к Постановлению Воробейнской

сельской администрации 
от 06.07.2012г  №18 


 
Перечень
исходных персональных данных, необходимых для проведения работы с личными делами и ведения бухгалтерского учета
 
1.                 Фамилия, имя, отчество

2.                 Пол

3.                 Дата рождения

4.                 Место рождения

5.                 Адрес места жительства

6.                 Семейное положение

7.                 Сведения о месте работы или учебы членов семьи и родственников

8.                 Социальное положение

9.                 Имущественное положение

10.            Сведения о доходах, информации о выплатах и удержаниях

11.            Образование

12.            Профессия

13.            Сведения о документах, удостоверяющих личность

14.            Реквизиты ИНН

15.            Реквизиты страхового номера Индивидуального лицевого счета в Пенсионном фонде Российской Федерации (СНИЛС)

16.            Реквизиты полиса обязательного медицинского страхования

17.            Сведения о трудовой деятельности, в том числе о стаже работы

18.            Сведения о социальных льготах

19.            Сведения о воинском учете

20.            Контактные телефоны (домашний, мобильный)

21.            Сведения о званиях и чинах

22.            Общие сведения о состоянии здоровья

23.            Фотография

 
 
 
 
 

	 
	Приложение 3

	                                                                      
	к Постановлению Воробейнской 

сельской администрации  
от 06.07.2012г  № 18


 
 

Перечень

сведений конфиденциального характера

 

	№ п/п
	Наименование сведений
	Типы документов, места хранения, классификация сведений

	1.     
	Личные дела сотрудников и руководителей 
	На бумажном носителе документы хранятся в кабинете Воробейнской сельской администрации в металлическом сейфе.
Персональные данные категории 2

(Доступ ограничен)

	2.     
	Карточка – справка (согласно инструкции по бюджетному учету, утвержденному приказом Минфина России)
	На бумажном носителе документы хранятся в кабинете № 2,

сейф (инв.  № 1010600001)

Персональные данные категории 2

(Доступ ограничен)

	3.    
	Копия базы данных  бухгалтерской отчетности и кадровой работы
	Жесткий диск  хранится в  кабинете № 2, металлический шкаф (инв. № 1010600001)
Персональные данные категории 2

(Доступ ограничен)

	     4.
	Личные дела детей - сирот
	На бумажном носителе документы хранятся в кабинете № 3 , металлический сейф

Персональные данные  категории 2

( доступ ограничен)

	     5.
	Личные дела  ветеранов ВОВ
	На бумажном носителе документы хранятся в кабинете № 3 металлический сейф
Персональные данные категории 2

( доступ ограничен)

	    6. 
	Личные дела молодых семей
	На бумажном носителе документы хранятся в кабинете № 3 , металлический сейф
Персональные данные категории 2

( доступ ограничен)

	     7. 
	Документы первичного воинского учета
	На бумажном носителе хранятся в металлическом сейфе
( доступ ограничен)


 
 
 

	 
	                                 Приложение 4

	 
	                   к Постановлению Воробейнской 

                                сельской администрации 

                          от 06.07.2012г № 18


 

 

Перечень защищаемых ресурсов информационных систем персональных данных 

 
1. Файлы с конфиденциальной информацией на жестких магнитных дисках в составе локальной сети персональных компьютеров (инв. №№ 1010400005, 1010400000000008), содержащие персональные данные, кабинет № 2. (бухгалтерия)
  
   3. Копия файлов с конфиденциальной информацией на жестких магнитных дисках базы данных бухгалтерского учета, отчетности и кадровой работы, кабинет № 2 (бухгалтерия)
        
        
	  
	                                 Приложение 5

	 
	                    к Постановлению Воробейнской

                    сельской администрации 
                       от _06.07.2012г  № 18

	 
	 


 
Соглашение о неразглашении

персональных данных 

Я, Рапенок Надежда Павловна, паспорт  1500     199519 выдан Жирятинским РОВД «29»марта 2001 г, понимаю, что получаю доступ к персональным данным работников и/или других субъектов персональных данных (ПД), в порядке работы в Воробейнской сельской администрации.

Я также понимаю, что во время исполнения своих обязанностей, мне приходится заниматься сбором, обработкой и хранением персональных данных.

Я понимаю, что разглашение такого рода информации может нанести ущерб субъектам персональных данных, как прямой, так и косвенный.

В связи с этим, даю обязательство, при работе (сбор, обработка и хранение) с персональными данными соблюдать все описанные в «Положении об обработке и защите персональных данных» требования.

Я подтверждаю, что не имею права разглашать сведения:

-                      анкетные и биографические данные;

-                      сведения об образовании;

-                      сведения о трудовом и общем стаже;

-                      сведения о составе семьи;

-                      паспортные данные;

-                      сведения о воинском учете;

-                      сведения о заработной плате сотрудника;

-                      сведения о социальных льготах; 

-                      специальность;

-                      занимаемая должность;

-                      наличие судимостей;

-                      адрес места жительства;

-                      домашний телефон;

-                      место работы или учебы членов семьи и родственников;

-                      характер взаимоотношений в семье;

-                      содержание трудового договора;

-                      состав декларируемых сведений о наличии материальных ценностей;

-                      подлинники и копии приказов по личному составу;

-                      личные дела и трудовые книжки сотрудников;

-                      основания к приказам по личному составу;

-                      дела, содержащие материалы по повышению квалификации и переподготовке, их аттестации;

-                      копии отчетов, направляемые в органы статистики.

 

Я предупрежден (а) о том, что в случае разглашения мной сведений, касающихся персональных данных или их утраты я несу ответственность в соответствии с действующим законодательством. Ответственность: административная, уголовная, гражданская, дисциплинарная.

 

 

 « 06 » июля 2012 г.                                         ____________________
  

	 
	                               Приложение 6

	                                                                   
	                    к Постановлению Воробейнской

                         сельской администрации 
                           от 06.07. 2012г №  18

	 
	 

	 
	              Главе Воробейнской сельской                 

	 
	              администрации              


Заявление – согласие гражданина (субъекта)

на обработку своих персональных данных (ПД)

 

Я, _____________________________, проживающий (ая) по адресу: ______________________________________________; паспорт ___________, выдан _______________________________________________ ___________, в соответствии с требованиями статьи 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» подтверждаю свое согласие на обработку Воробейнской сельской администрацией (далее – Оператор) моих персональных данных, включающих следующие данные:

- фамилия, имя, отчество,

- пол,

- дата рождения,

- место рождения,

- адрес места жительства,

- семейное положение,

- сведения о месте работы или учебы членов семьи и родственников,

- социальное положение,

- имущественное положение,

- сведения о доходах, информации о выплатах и удержаниях,

- образование,

- профессия,

- сведения о документах, удостоверяющих личность,

- реквизиты ИНН,

- реквизиты страхового номера Индивидуального лицевого счета в Пенсионном фонде Российской Федерации (СНИЛС),

- реквизиты полиса обязательного медицинского страхования,

- сведения о трудовой деятельности, в том числе о стаже работы,

- сведения о социальных льготах,

- сведения о воинском учете,

- контактные телефоны (домашний, мобильный),

- сведения о званиях и чинах,

- общие сведения о состоянии здоровья,

- фотография,

в целях ведения моего личного дела и бухгалтерского ведения моего лицевого счета при условии, что их обработка осуществляется уполномоченными лицами, обязанными сохранять режим секретности (конфиденциальности).

Все перечисленные выше персональные данные предоставляются мною Оператору лично.

Оператор вправе обрабатывать мои персональные данные любым способом. Обрабатывать персональные данные с использованием средств автоматизации, а так же без таковых. Оператор вправе осуществлять все действия (операции) с моими персональными данными, включая сбор, систематизацию, накопление, хранение, обновление, изменение, использование, обезличивание, блокирование, уничтожение.

Я утверждаю, что ознакомлен (а) с документами Воробейнской сельской администрации , устанавливающими порядок обработки персональных данных, а также с моими правами и обязанностями в этой области.

Срок хранения моих персональных данных соответствует сроку хранения материалов личного дела и лицевых счетов.

Я подтверждаю своё согласие на передачу моих персональных данных:

-управлению государственной службы и организационной работы администрации Брянской области (фамилия, имя, отчество, дата и место рождения, должность, информация о классных чинах, образование, повышение квалификации и профессиональная переподготовка, сведения о награждении и поощрении, присвоении почетных званий, дата поступления на работу, стаж, прохождение аттестации, имущественное положение, участие в выборных органах, трудовая деятельность, денежное содержание, данные о включении в кадровый резерв, паспортные данные);

-Пенсионный фонд Российской Федерации (фамилия, имя, отчество, дата и место рождения, должность, дата поступления на работу, стаж, трудовая деятельность, сведения о доходах, адрес места жительства, паспортные данные, СНИЛС);

- Управление Федерального казначейства по Брянской области (фамилия, имя, отчество, лицевой счет, открытый в банке, сумма перечисленных средств);

-ОАО «Сбербанк России» (фамилия, имя, отчество, паспортные данные, адрес места жительства, дата и место рождения, лицевой счет, сумма перечисленных средств);

- налоговая служба (фамилия, имя, отчество, дата рождения, паспортные данные, адрес места жительства, сведения о доходах и налогах);

-страховые медицинские организации (фамилия, имя, отчество, дата рождения, паспортные данные, СНИЛС, адрес по месту регистрации).

         Передача моих персональных данных другим субъектам может осуществляться только с моего письменного согласия.

Настоящее согласие дано мной  и действует бессрочно.

Я оставляю за собой право отозвать свое согласие посредством составления соответствующего письменного документа, который может быть направлен мной в адрес Оператора по почте заказным письмом с уведомлением о вручении либо вручен лично под расписку представителю Оператора.

В случае получения моего письменного заявления об отзыве настоящего согласия на обработку персональных данных Оператор обязан прекратить их обработку.

 

	Подпись гражданина (субъекта)
	 
	Ф.И.О.


 

« _____ » ____________ _______ г.

 

	 
	Приложение 7

	 
	к Постановлению Воробейнской сельской администрации
 от  06.07.2012г  № 18

	 
	 


 
	 
	Главе Воробейнской сельской администрации 
 

	 
	 


 
Заявление – согласие
субъекта на получение его персональных данных у третьей стороны
 
Я, ___________________________________, паспорт номер ___________, выданный ____________________________________________
"___"_________ ____ года, в соответствии со статьей 86 Трудового кодекса Российской Федерации ____________________________ на получение моих 
                                                              (согласен/не согласен)
персональных данных, а именно:
__________________________________________________________________
__________________________________________________________________
(указать состав персональных данных (Ф.И.О, паспортные данные, адрес)
для обработки в целях ______________________________________________
 __________________________________________________________________
 __________________________________________________________________
(указать цели обработки)
у следующих лиц __________________________________________________
__________________________________________________________________
__________________________________________________________________
(указать Ф.И.О. физического лица или наименование организации, которым сообщаются данные)
 

Я также утверждаю, что ознакомлен с возможными последствиями моего отказа дать письменное согласие на их получение.
 
 
	"___"__________ 20____ г.
	 
	 

	 
	 
	(подпись)


 
	 
	Приложение 8

	 
	к Постановлению Воробейнской сельской администрации 
от 06.07 2012№ 18 

	 
	 


 
	 
	Главе Воробейнской сельской администрации 

	 
	 


 
Заявление – согласие
 субъекта на передачу его персональных данных третьей стороне
 
Я, __________________________________________________, паспорт  _____________, выданный __________________________________________ "___"___________ _____ года, в соответствии со статьей 86 Трудового кодекса Российской Федерации _____________________________________ 
                                                                                            (согласен/не согласен)
на передачу моих персональных данных, а именно:
 __________________________________________________________________
 __________________________________________________________________
 __________________________________________________________________
(указать состав персональных данных (Ф.И.О, паспортные данные, адрес...)
для обработки в целях ______________________________________________
 __________________________________________________________________
 __________________________________________________________________
(указать цели обработки)
следующим лицам _________________________________________________
 __________________________________________________________________
 __________________________________________________________________
(указать Ф.И.О, физического лица или наименование организации, которым сообщаются данные)
Я также утверждаю, что ознакомлен с возможными последствиями моего отказа дать письменное согласие на их передачу.
	"___"__________ 20____ г.
	 
	 

	 
	 
	(подпись)


	 
	Приложение 9

	 
	к Постановлению Воробейнской сельской  администрации 
от 06.07.2012г  № 18 

	 
	 


 
	 
	Главе  Воробейнской сельской администрации 

	 
	 

	 
	242033 Брянская область, Жирятинский район с. Воробейня ул. Центральная д.4 

	 
	 

	 
	(Ф.И.О. субъекта персональных данных)

	 
	 

	 
	(адрес, где зарегистрирован субъект ПД)

	 
	 

	 
	(номер документа, удостоверяющего личность)

	 
	 

	 
	(дата выдачи указанного документа)

	 
	 

	 
	(наименование органа, выдавшего документ)


 
Заявление
 
Прошу Вас прекратить обработку моих персональных данных в связи с
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
(указать причину)
 
	"___"__________ 20____ г.
	 
	 

	 
	 
	(подпись)
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	                                                                                          УТВЕРЖДАЮ
                                                                          Глава Воробейнской сельской администрации 


	 
	                                                     В.В. Дожидаев

	 
	 

	 
	

	 
	« _____ » ______________ 20___г.


 
АКТ
уничтожения персональных данных по достижении цели обработки
 
Комиссия в составе: ___________________________________________
__________________________________________________________________
(председатель постоянно действующей комиссии, заместитель председателя комиссии, секретарь комиссии, члены комиссии, специалист, обрабатывающий ПД)
составили настоящий акт в том, что « ____ » ________________ 20___ г. произведено уничтожение персональных данных или иной конфиденциальной информации, находящейся на __________________________________________________________________
__________________________________________________________________
(наименование АРМ по утвержденной конфигурации, ФИО ответственного пользователя АРМ, заводской или учетный номер системного блока ПЭВМ, носителя информации, тип удаляемой конфиденциальной информации в соответствии с утвержденным ЦИК России перечнем персональных данных и иной конфиденциальной информации, способ уничтожения информации).
 
	Председатель комиссии
	 
	 
	 
	 

	 
	 
	 
	 
	(расшифровка подписи)

	Заместитель председателя комиссии
	 
	 
	 
	 

	 
	 
	 
	 
	(расшифровка подписи)

	Секретарь комиссии
	 
	 
	 
	 

	 
	 
	 
	 
	(расшифровка подписи)

	Члены комиссии:
	 
	 
	 
	 

	 
	 
	 
	 
	(расшифровка подписи)

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	Специалист, обрабатывающий ПД
	 
	 
	 
	 

	 
	 
	 
	 
	(расшифровка подписи)
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	УТВЕРЖДАЮ
Глава Воробейнской сельской администрации Жирятинского района

	 
	      

	 
	                                                       В.В. ДОЖИДАЕВ          

	 
	« _____ » ________________ 20___г.


 
 
АКТ
уничтожения съемных носителей персональных данных
 
Комиссия в составе: ___________________________________________
__________________________________________________________________
(председатель постоянно действующей комиссии, заместитель председателя комиссии, секретарь комиссии, члены комиссии, специалист, обрабатывающий ПД)
 
наделенная полномочиями на основании распоряжения от _________ № ____,
провел(а) отбор съемных носителей персональных данных, не подлежащих дальнейшему хранению:
 
	№
п/п
	Дата
	Учетный номер съемного носителя
	Пояснения

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 


Всего съемных носителей___________________________________________ 
                    (цифрами и прописью)
На съемных носителях уничтожена конфиденциальная информация путем стирания ее на устройстве гарантированного уничтожения информации (механического уничтожения, сжигания и т.п.). 
Перечисленные съемные носители уничтожены путем _______________
_________________________________________________________________
(разрезания, демонтажа и т.п.),

измельчены и сданы для уничтожения предприятию по утилизации вторичного сырья _____________________________________   ___________
(наименование предприятия)                                  (дата)

 
 
	Председатель комиссии
	 
	 
	 
	 

	 
	 
	 
	 
	(расшифровка подписи)

	Заместитель председателя комиссии
	 
	 
	 
	 

	 
	 
	 
	 
	(расшифровка подписи)

	Секретарь комиссии
	 
	 
	 
	 

	 
	 
	 
	 
	(расшифровка подписи)

	Члены комиссии:
	 
	 
	 
	 

	 
	 
	 
	 
	(расшифровка подписи)
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Журнал учета съемных носителей персональных данных
Начат «___» _________ 20___г.
Окончен «___» _______20___г.
На листах __________________
Должность и ФИО, ответственного за хранение ______________________________________________________________
 
	№

п/п
	Метка съемного носителя

(учетный номер)
	Фамилия исполнителя
	Получил, вернул, передал
	Дата записи информации
	Подпись
 исполнителя
	Примечание*
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ПЕРЕЧЕНЬ ДОЛЖНОСТЕЙ СЛУЖАЩИХ 

ВОРОБЕЙНСКОЙ СЕЛЬСКОЙ АДМИНИСТРАЦИИ , ОТВЕТСТВЕННЫХ ЗА 

ПРОВЕДЕНИЕ МЕРОПРИЯТИЙ ПО ОБЕЗЛИЧИВАНИЮ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ
1. Глава Воробейнской сельской администрации  В.В. Дожидаев 
2. Заместитель главы сельской администрации  Афонченко В.Л.
3. Ведущий специалист сельской администрации Емцова Т.Б.
4. Инспектор сельской администрации Рапенок Н.П.
5. Инспектор сельской администрации Зарезов Е.Н.

6.  Инспектор сельской администрации Комарова Н.Н.
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ПРАВИЛА

обработки персональных данных,

осуществляемой без использования средств автоматизации
в Воробейнской сельской администрации 
I. Общие положения

1.1. Настоящие Правила обработки персональных данных, осуществляемой без использования средств автоматизации в Воробейнской сельской администрации , разработаны на основании требований Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных» и устанавливают порядок обработки, распространения и использования персональных данных в сельской администрации.
1.2. Правила обработки персональных данных, осуществляемой без использования средств автоматизации, в сельской администрации  (далее – Правила) осуществляются с учетом требований Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
II. Особенности организации обработки персональных данных,

осуществляемой без использования средств автоматизации,

в Воробейнской сельской администрации 

2.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее – материальные носители), в специальных разделах или на полях форм (бланков).

2.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели, обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

2.3. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), должны соблюдаться следующие условия:

2.3.1. Типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации; имя (наименование) и адрес оператора; фамилию, имя, отчество и адрес субъекта персональных данных; источник получения персональных данных; сроки обработки персональных данных; перечень действий с персональными данными, которые будут совершаться в процессе их обработки; общее описание используемых оператором способов обработки персональных данных;

2.3.2. типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, – при необходимости получения письменного согласия на обработку персональных данных;

2.3.3. типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

2.3.4. типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели, обработки которых заведомо не совместимы.

2.4. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

2.4.1. при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

2.4.2. при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

2.5. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

2.6. Требования, предусмотренные пунктами 2.4 и 2.5 настоящих Правил, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

2.7. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, – путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

III. Меры по обеспечению безопасности персональных данных
при их обработке, осуществляемой без использования
средств автоматизации, в Воробейнской сельской администрации 
3.1. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

3.2. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

3.3. Учет документов по обработке персональных данных без использования автоматизированных систем должен производиться отдельным делопроизводством. На документах должна указываться пометка «Персональные данные». Документы должны храниться в надежно запираемых шкафах и сейфах. Ключи от них, а также от помещений должны находиться у ответственных за данную работу лиц.

При эксплуатации автоматизированных систем необходимо соблюдать следующие требования:

к работе допускаются только лица, назначенные соответствующим распоряжением;

на ПЭВМ, дисках, папках и файлах, на которых обрабатываются и хранятся сведения о персональных данных, должны быть установлены пароли (идентификаторы);

на период обработки защищаемой информации в помещении могут находиться лица, допущенные в установленном порядке к обрабатываемой информации; допуск других лиц может осуществляться с разрешения представителя нанимателя (работодателя);

в случае размещения в одном помещении нескольких технических средств отображения информации должен быть исключен несанкционированный просмотр выводимой на них информации;

по окончании обработки информации оператор обязан произвести стирание остаточной информации на жестком диске и в оперативной памяти;

при увольнении или перемещении оператора автоматизированной системы представитель нанимателя (работодатель) должен принять организационные меры по оперативному изменению паролей (идентификаторов);

учет съемных носителей информации с персональными данными допускается учитывать совместно с другими документами по установленным для этого учетным формам; при этом работникам, ответственным за их учет, на этих носителях информации предварительно проставляются любым доступным способом следующие учетные реквизиты: учетный номер и дата, пометка «Персональные данные», подпись этого работника; 

носители информации должны храниться в местах, недоступных для посторонних лиц. 

Запрещаются обработка и хранение сведений о персональных данных на ПЭВМ, подключенной к сети, имеющей доступ к Интернету без межсетевого экрана, а также их передача по незащищенным каналам связи.
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Должностная инструкция ответственного 

за организацию обработки персональных 

данных в Воробейнской сельской администрации 
1.1.Ответственный за организацию обработки персональных данных в пределах своей компетенции обязуется соблюдать конфиденциальность при работе (сборе, обработке и хранении) с персональными данными работников Воробейнской сельской администрации и предпринимать меры к обеспечению безопасности персональных данных, доступ к которым он имеет.

1.2. Работник, получающий доступ к персональным данным работников  сельской администрации , несет единоличную ответственность за сохранность носителей и конфиденциальность информации.

1.3. Персональные данные работников Воробейнской сельской администрации  к которым имеет доступ Работник:

- анкетные и биографические данные;

- паспортные данные;

- содержание трудовых договоров и занимаемая должность;

- заработная плата (оклад, премии, надбавки);

- распоряжения по личному составу;

- личные дела, трудовые книжки работников;

- информация о воинской обязанности, образовании и специальности;

- трудовой и общий стаж;

- социальные льготы работника;

- судимости и/или наличие обязательств по исполнительному листу;

- адрес постоянного проживания и адрес прописки, контактные телефоны;

- состав семьи, места работы или учебы членов семьи и родственников;

- журнал учета движения трудовых книжек и вкладышей к ним;

- материалы по повышению квалификации и аттестации работников;

- материалы служебных расследований.

1.4. Работник при работе (сборе, обработке и хранении) с персональными данными сотрудника обязан:

1.4.1. соблюдать локальные нормативные акты Работодателя по работе с персональными данными и обеспечением безопасности работы с ними;

1.4.2. получать все персональные данные работника;

1.4.3. выполнять автоматизированную обработку и хранение персональных данных работников только после выполнения всех мероприятий по защите информации;

1.4.4. в случае возникновения ситуации нарушения безопасности персональных данных или несанкционированного доступа к данной информации немедленно сообщать Работодателю;

1.4.5. не осуществлять работу с персональными данными в присутствии лиц, не имеющих к ним доступа;

1.4.6. передавать персональные данные работника представителям работника в порядке, установленном ТК РФ, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций;

1.4.7. предупреждать лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что данное правило соблюдено.

1.5. Работник при работе (сборе, обработке и хранении) с персональными данными сотрудника имеет право:

1.5.1. на знание требований нормативно-методических документов по защите информации и сохранению тайны;

1.5.2. на получение доступа к персональным данным работников администрации района;

1.5.3. на обеспечение рабочего места средствами и материалами, необходимыми для осуществления работ с персональными данными и соблюдения режима конфиденциальности;

1.5.4. предлагать и участвовать при выработке мер защиты персональных данных работников;

          1.6. Ответственный за организацию обработки персональных данных несет дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами, в случае нарушения норм, регулирующих получение, обработку и защиту персональных данных работников Воробейнской сельской администрации.

С должностной инструкцией ознакомлен (а)               ______________________

                                                                                                                                                                   (подпись)

                                                                                          _______________________

                                                                                                                (дата)

